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Kayttajatunnushakemuslomake, KH-lupakanta eli EOS-jarjestelma

1. Rekisterinpitdjan tiedot
Karelia Ammattikorkeakoulu Oy
Postiosoite: Tikkarinne 9, 80200 Joensuu
puh. +35813260600, sdahkodposti: info(at)karelia.fi

2. Rekisterinpitajan vastuuhenkilo
Toimitusjohtaja/rehtori

3. Kayttdjatunnushakemuslomake, KH-lupakanta eli EOS-jarjestelman vastuuhenkil6
ICT-suunnittelija Tuula Hiltunen, puh. +358 50 521 5617, Tikkarinne 9, 80200 Joensuu

4. Yhteyshenkilé6 KH-lupakanta eli EOS-jarjestelmaan liittyvissa asioissa
ICT-suunnittelija Tuula Hiltunen, puh. +358 50 521 5617, sahkdposti: tuula.hiltunen@karelia.fi, pos-
tiosoite: Tikkarinne 9, 80200 Joensuu

5. Tietosuojavastaavan yhteystiedot
Karelia Ammattikorkeakoulu Oy, Tietosuojavastaava, Tikkarinne 9, 80200 Joensuu, puh. +358
50 349 7097, sdhkoposti: tietosuoja(at)karelia.fi

6. Henkilotietojen kasittelyn tarkoitukset
Kyseessd on Karelia-ammattikorkeakoulun (jatkossa amk) kayttdjahallinnon perusrekisteri henkilo-
kunnan ja muiden yhteistyotahojen (esim. luennoitsijat) osalta. Kayttajahallinnon kuvaus l6ytyy
osoitteesta:
http://www.karelia.fi/rekisteriselosteet/AMKn kayttajahallinnon kuvaus.pdf

EOS-jarjestelma korvaa amk:n henkilokunnan kayttdjatunnushakemus-lomakkeen paperimenette-
lyn ja muodostaa siten amk:n sdhkoisen perusrekisterin henkilokunnan ja muiden yhteisty6tahojen
kayttajatietojen osalta. Perusrekisterind tdman tietoja kdyttda Pohjois-Karjalan Tietotekniikkakes-
kuksen kanssa yhteinen metahakemistoratkaisu (Novell eDirectory), joka on Shibboleth-tekniikan
avulla yhteydessa valtakunnalliseen Haka-federaatioon amk:n kayttajahallinnon osalta. Metahake-
miston saaman tiedon perustella paivittyy amk:n Windows-verkon kayttajatietokanta, AD (Active
Directory). Ratkaisulla saatetaan ajan tasalle amk:n kayttdjahallintoa sekd mahdollistetaan maara-
muotoisella prosessilla Haka-jasenyyden ehtojen tayttyminen. Lisatietoja Haka-federaatiosta loytyy
osoitteesta: http://www.csc.fi.

EOS-jarjestelman eli rekisterin kayttdjia ovat amk:n esimiehet. Sovelluksen avulla esimiehet hallin-
noivat alaistensa kayttdjatunnusten muodostumista ja voimassaoloaikoja. Esimies saa lisata tai
muuttaa vain niiden tyotekijoiden tietoja, joiden esimies han on. Jarjestelman kadyttaja vastaa itse
kaikista tunnuksellaan tehdyistd muutoksista. Jarjestelman kayttotiedot tallentuvat lokiin, joten
mahdolliset vaarinkadyttotilanteet saadaan selville. Lokitiedon kuvaus on tassa selosteessa jaljem-
pana.
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10.

Esimiehet tayttavat uuden tyontekijan (tai yhteistyokumppanin edustajan) tiedot, tyontekijan tyos-
saan tarvitsemat jarjestelmat sahkoiseen lomakkeeseen, tallentavat lomakkeen tiedot ja tulostavat
lomakkeen tydntekijan allekirjoitettavaksi. Allekirjoituksellaan tyéntekija sitoutuu noudattamaan
tunnuksen kaytosta annettuja ohjeita ja maarayksia. Esimies vastaa allekirjoitettujen tulosteiden
sailytyksesta yksikossaan.

Kuvaus rekisteroityjen ryhmista ja henkil6tietoryhmista
KH-lupakanta eli EOS-jarjestelmasta 16ytyy seuraavien henkiloryhmien henkil6tietoja: Karelia-amk:n
henkilokunta, harjoittelijat (esim. atk-harjoittelijat), yhteistyotahot (esim. luennoitsijat).

Jarjestelma sisaltaa seuraavat henkilotietoryhmat:

- etunimet, kutsumanimi, sukunimi,

- henkil6tunnus (tarvitaan yksilintiin palkkajarjestelman kanssa),

- toimipiste, palvelussuhteen tyyppi (toistaiseksi/maardaikainen),

- tyosuhteen alkamispaiva, tydsuhteen paattymispaiva,

- sahkopostiosoite, johon tunnuksen tiedot ldhetetadan,

- henkilotyyppi (opetushenkil6kunta/muut yhteistyokumppanit/muu henkilokunta),
- nimike, esimiehen mahdollisesti sydttamia lisatietoja,

- organisaatio, henkilonumero (palkkajarjestelmasta henkilokunnalle),

- tieto tunnuksen voimassaolosta, henkilon tunnus NCP-verkkoon,

- henkilon sdhkoposti, valtuudet jarjestelmiin,

- henkilon esimies (muille yhteistydkumppaneille yhteyshenkild seka hyvaksyja),

- Haka-jasenyyden vaatima eduPersonAffiliation, joka kertoo henkilon ja amk:n vélisesta suhteesta.

Jarjestelman kayttajaloki sisaltda seuraavat tiedot:

- toiminnon aika, toiminnon suorittaja,

- toiminnon tyyppi (lisdys/muokkaus), toiminnon kohde

- toiminnossa kaytetty arvo, esimerkiksi henkilon tietojen lisdyksessa tietokantaan syotetty arvo.

Kayttajalokitieto on vain EOS-jarjestelman paakayttajan kaytettavissa.

Henkil6tietojen kasittelyn oikeusperuste
Henkilotietojen kasittelyn oikeusperuste on yleista etua koskevan tehtdavan hoitaminen, oikeutettu
etu (tyosuhde), seka lakisdateisen tehtavan hoitaminen (ammattikorkeakoululaki ja asetus).

Henkil6tietojen antamisen peruste

Henkil6tietoja tarvitaan rekisterinpitajan kohdassa 8 mainittujen tehtavien hoitamiseen. Amk:n tie-
tohallinto paivittaa EOS-jarjestelmaa palkkahallinnon tietojarjestelmasta (Fortime) saatavien saan-
noéllisten raporttien pohjalta. Paivittaminen koskee Fortimesta saatavia poissaolotietoja henkilokun-
nan osalta. Jatkossa tama manuaalinen paivittaminen on tarkoitus automatisoida jarjestelmien vali-
sen sahkdisen menettelyn kautta.

Rekisterinpitdjan oikeutetut edut
Oman henkilékunnan osalta palvelussuhteen tehtavien hoitaminen.
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Kasittelyn turvallisuus
Manuaalinen aineisto: Kukin esimies huolehtii kdyttdjatunnushakemuslomakkeen allekirjoitetun
paperitulosteen arkistoinnista toimistossaan.

Atk:lla kasiteltavat tiedot: EOS-jarjestelma on tarkoitettu amk:n sisdiseen kayttoon. Jarjestelmaan
on maaritelty kayttooikeudet vain kohdassa 6 mainituille kayttajille. Amk:n palvelinlaitteet on keski-
tetty yhteen lukittuun tilaan, johon on paasy vain atk-henkildstolld. Tydasemat, joilta jarjestelmaa
yleensa kaytetaan, sijaitsevat lukittavissa tydhuoneissa. Jarjestelmaan paasy edellyttaa henkilékoh-
taista kayttdjatunnusta ja salasanaa - AD-verkon kirjautuminen.

Henkil6tietojen vastaanottajat tai vastaanottajaryhmat
Rekisterista luovutetaan tietoja amk:n johdon ja hallinnon kaytto6n vain yksildidyn kirjallisen tieto-
pyynnon perusteella.

Henkil6tietojen siirto Euroopan Unionin (EU/ETA) alueen ulkopuolelle
Henkil6tietoja ei siirretda EU/ETA-alueen ulkopuolelle.

Henkil6tietojen sailytysaika
Tietojen arkistoinnista ja poistamisesta jarjestelmasta noudatetaan Karelia ammattikorkeakoulun
arkistointia koskevia ohjeita.

Rekisterdidyn oikeudet

Rekisterdidyn oikeudet maarittyvat kasittelyperusteen mukaan. Rekisteroidylla on oikeus pyytaa
rekisterinpitdjalta paasya hanta itsedan koskeviin henkilotietoihin ja oikeus pyytaa kyseisten tieto-
jen oikaisemista tai poistamista taikka kasittelyn rajoittamista tai vastustaa kasittelya seka oikeus
siirtaa tiedot jarjestelmasta toiseen. Rekisterdidylla on oikeus milloin tahansa perua antamansa
suostumuksensa henkil6tietojensa kasittelyyn. Lisaksi rekisterdidylld on oikeus tehda valitus valvon-
taviranomaiselle. Yhteyshenkilo rekisterdidyn oikeuksiin liittyvissa asioissa on tietosuojavastaava,
jonka yhteystiedot ovat tdman selosteen kohdassa 5.

Rekisterin tiedostoissa olevat tiedot eivat ole julkisia. Niitd ei luovuteta, ellei tietoa pyytavalla ole
lakiin perustuvaa oikeutta tiedon saamiseen. Rekisterdidyn ei siis tarvitse esittda nimenomaista tie-
tojen luovutuskieltoa.

Tarkastusoikeus: Rekisterdidylla on mahdollisuus ndhda jarjestelmassa hanesta olevat tiedot kirjalli-
sesti sitd pyydettdessa joko esimiehensa tai tietohallinnon kadyttdjatunnushuollosta vastaavan nayt-
tdmana. Jos tarkastusoikeus poikkeuksellisesti evataan, siita annetaan kirjallinen, rekisterin vastuu-
henkilon allekirjoittama todistus. Todistuksesta ilmenee syyt, joiden vuoksi tarkastusoikeus on
evatty. Rekisteroity voi saattaa asian valvontaviranomaisen kasiteltavaksi.

Oikeus vaatia tiedon korjaamista: Jokaisella on oikeus vaatia henkilorekisterissa olevan virheellisen
tiedon korjaamista.

Henkilo voi esittaa tarkastuspyynnon henkilékohtaisesti tai kirjallisesti rekisterin yhteyshenkilolle.

Mikali rekisterissa havaitaan kasittelyn kannalta virheellinen, tarpeeton, puutteellinen tai vanhen-
tunut henkilotieto, oikaisee rekisteritiedon kasittelija sen omasta aloitteestaan tai asiakkaan pyyn-
nosta. Esimies voi muuttaa kaikkia henkilokuntansa tietoja EOS-jarjestelmassa sen kayttoliittyman
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muokkaustoimintojen kautta (esim. maéaraaikaisen tyosuhteen uusiminen). Sukunimimuutosten
osalta tiedon korjaamisesta huolehtivat jarjestelmien paakayttajat, koska sukunimimuutos vaikut-
taa useampaan jarjestelmaan. Poistumatiedot tarkistetaan tietohallinnon toimesta Fortime-palkka-
hallinnon tietojarjestelmasta saatavien raporttien perusteella. Poissaolotiedon korjaamisesta huo-
lehtii rekisterin yhteyshenkil6 tai hanen sijaisensa.

Mikali rekisteritiedon kasittelija ei hyvaksy rekisterdidyn vaatimusta tiedon korjaamisesta, kieltayty-
misestd annetaan rekisterin vastuuhenkilon allekirjoittama todistus, josta ilmenevat syyt, joiden
vuoksi vaatimusta ei ole hyvaksytty. Henkilolle kerrotaan hanen oikeudestaan saattaa asia valvonta-
viranomaisen kasiteltavaksi.

16. Automaattinen paatoksenteko ja profilointi
Ei ole kdytossa.



